Datenschutzerklirung ///SI GNAL

AN INTEGRA COMPANY

1. Worum geht es in dieser Datenschutzerklarung?

Der Datenschutz geniesst bei der Signal AG (nachstehend «SIGNAL» oder auch «wiry», «uns») einen
hohen Stellenwert. Daher nehmen wir den Schutz Ihrer personenbezogenen Daten ernst. In dieser
Datenschutzerklarung erlautern wir, wie wir Personendaten erheben und sonst bearbeiten. Das ist keine
abschliessende Beschreibung; gegebenenfalls regeln andere Datenschutzerklarungen (z.B. unsere
Datenschutzerklarung fir die Mitarbeiter der SIGNAL) oder allgemeine Geschéaftsbedingungen spezifische
datenschutzrelevante Sachverhalte.

Mit «Personendaten» sind Daten gemeint, die sich auf bestimmte oder bestimmbare Person beziehen
(art. 5 lit. a DSG). «Bearbeiten» bezieht sich auf jeden Umgang mit Personendaten, unabhangig von den
angewandten Mitteln und Verfahren, insbesondere das Beschaffen, Speichern, Aufbewahren, Verwenden,
Verandern, Bekanntgeben, Archivieren, Léschen oder Vernichten von Daten (art. 5 lit. d DSG). Zur
besseren Lesbarkeit verwenden wir nachfolgend den allgemeinen Begriff «Daten» gleichbedeutend mit
«Personendaten» oder «personenbezogene Daten».

2. Wer ist fiir die Bearbeitung lhrer Daten verantwortlich?

Far die in dieser Datenschutzerklarung beschriebenen Datenbearbeitungen ist datenschutzrechtlich die
Signal AG, Kanalstrasse 34-38, 3294 Biiren an der Aare, verantwortlich, soweit im Einzelfall nichts
Anderes kommuniziert wird. Sie kénnen uns fur Ihre Datenschutzanliegen und die Austbung lhrer Rechte
gemass Ziffer 14 wie folgt erreichen:

Signal AG

Herr Michael Weyeneth
Kanalstrasse 34-38
CH-3294 Biren an der Aare
+41 32 352 11 08
datenschutz@signal.ch

3. Bearbeitung personenbezogener Daten von Geschéftspartnern

Im Rahmen der Zusammenarbeit mit Geschaftspartnern bearbeiten wir personenbezogene Daten von
Endverbrauchern und Ansprechpartnern bei Kunden, Interessenten, Vertriebspartnern, Lieferanten und
Partnern (nachstehend: jeweils ein «Geschaftspartner»):

e Kontaktinformationen, wie Vor- und Zunamen geschaftliche Anschrift, geschaftliche Telefonnummer,
geschaftliche Mobilfunknummer und geschaftliche E-Mail-Adresse;

e Organisationsinformationen, einschliesslich Position und Firmenname;

e Zahlungsdaten, wie Angaben die zur Abwicklung von Zahlungsvorgangen oder Betrugspravention
erforderlich sind, einschliesslich Kreditkarteninformationen und Kartenpriifnummern;

e weitere Informationen deren Verarbeitung im Rahmen eines Projekts oder der Abwicklung einer
Vertragsbeziehung mit uns erforderlich sind oder die freiwillig von Geschaftspartnern angegeben
werden, z.B. im Rahmen von getatigten Bestellungen, Anfragen oder Projektdetails;

e Personenbezogene Daten, die aus 6ffentlich verfigbaren Quellen (einschliesslich unternehmens- oder
berufsbezogener sozialer Netzwerke und Internetseiten), Informationsdatenbanken oder von
Auskunfteien erhoben werden; sowie

e Informationen, die rechtlich im Rahmen von Compliance- und Exportkontroll-Screenings erforderlich
sind, wie Geburtsdatum, Staatsangehdrigkeit, Wohnsitz, Ausweisnummern, Informationen zu relevanten
Gerichtsverfahren und anderen Rechtsstreitigkeiten, in die Geschéaftspartner involviert sind.
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Wir bearbeiten diese Daten fir folgende Zwecke:

Kommunikation mit Geschaftspartnern zu Produkten, Dienstleistungen und Projekten, z.B. um Anfragen
des Geschaftspartners zu bearbeiten oder technische Informationen zu Produkten bereitzustellen;

Planung, Durchfihrung und Verwaltung der (vertraglichen) Geschaftsbeziehung zwischen dem
Geschéaftspartner und uns, z.B. um die Bestellung von Produkten und Dienstleistungen abzuwickeln,
Zahlungen einzuziehen, zu Zwecken der Buchhaltung und Abrechnung und um Lieferungen,
Wartungstatigkeiten oder Reparaturen durchzufiihren;

Erstellung eines personlichen Profils mit geschaftsbezogenen Informationen tber Interaktionen
zwischen lhnen und uns mit dem Ziel, Ihnen und dem Unternehmen, firr das Sie tatig sind, relevante
Informationen und passende Angebote zu Dienstleistungen und Produkten anbieten zu kénnen und
unsere personliche Kommunikation mit Ihnen zu verbessern;

Durchfiihren von Marktanalysen, Gewinnspielen, Wettbewerben oder ahnlichen Aktionen und Events;

Kontaktaufnahme zu Informationen und Angeboten zu unseren Produkten und Dienstleistungen und
Durchflhrung weiterer Marketingaktivitdten und Kundenzufriedenheitsbefragungen wie in Ziffer 6 naher
beschrieben;

Aufrechterhalten und Schutz der Sicherheit unserer Produkte und Dienstleistungen sowie unserer
Webseiten, Verhindern und Aufdecken von Sicherheitsrisiken, betriigerischem Vorgehen oder anderen
kriminellen oder mit Schadigungsabsicht vorgenommenen Handlungen;

Einhalten von rechtlichen Anforderungen (z.B. von steuer- und handelsrechtlichen
Aufbewahrungspflichten), bestehenden Pflichten zur Durchfiihrung von Compliance Screenings (um
Wirtschaftskriminalitdt oder Geldwasche vorzubeugen) sowie unserer Richtlinien und
Industriestandards; und

Beilegen von Rechtsstreitigkeiten, Durchsetzen bestehender Vertrage und zur Geltendmachung,
AusUbung und Verteidigung von Rechtsansprichen.

4. Bearbeitung personenbezogener Daten im Zusammenhang mit lhrer Nutzung unserer Webseiten,

Applikationen und Online-Services

Im Rahmen lhrer Nutzung unserer externen und internen Webseiten, Applikationen oder Online-Services

bearbeiten wir die folgenden Kategorien personenbezogener Daten:

e lhre Kontaktinformationen, wie Vor- und Zuname, dienstliche Anschrift, dienstliche Telefonnummer,
dienstliche Mobilfunknummer und dienstliche E-Mail-Adresse;

e Organisationsinformationen, einschliesslich Position und Firmenname;

e weitere personenbezogene Daten, die Sie in Kontakt- und anderen Formularen eines Online-Angebots
selbst angeben;

e Informationen, die Sie im Rahmen einer Supportanfrage, einer Umfrage, eines Kommentars oder eines
Forumsbeitrags angeben;

e Informationen, die im Rahmen der Nutzung eines Online-Angebots automatisch erhoben werden, wie
Ihre Device- und Nutzerkennung, Informationen zu Ihrem Betriebssystem, Seiten und Dienste die Sie im
Rahmen Ihres Besuchs genutzt und besucht haben sowie Datum und Uhrzeit einer Nutzeranfrage.

Wir bearbeiten diese Daten fir folgende Zwecke:

e um lhnen die Inanspruchnahme der Leistungen und Funktionen der Online-Angebote zu ermdglichen,
einschliesslich zum Erstellen und Administrieren lhres Online-Accounts, im Rahmen von Updates,
Sicherheits- und Fehlerbehebungsmassnahmen, um Kundensupport zu erbringen und um unsere
Online Angebote zu verbessern und weiterzuentwickeln;

e um die Nutzung eines Online-Angebots abzurechnen;

e um lhre Identitat festzustellen und eine Nutzer-Authentifizierung zu erméglichen;

e um lhre Anfrage oder Weisung zu bearbeiten;
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um lhre Bestellung abzuwickeln und Ihnen darauf bezogene Informationen und Angebote zuganglich zu
machen;

um Sie mit Informationen und Angeboten zu unseren Produkten und Dienstleistungen zu kontaktieren
und Ihnen weitere Marketinginformationen zuzusenden oder Sie im Rahmen von
Kundenzufriedenheitsumfragen zu kontaktieren, (siehe Ziffer 6); und

um unsere Nutzungsbedingungen durchzusetzen, Rechtsanspriche geltend zu machen oder
abzuwehren und um betriigerische und ahnliche Handlungen, einschliesslich Angriffe auf unsere IT-
Infrastruktur, abzuwehren und zu unterbinden.

5. Bearbeitung personenbezogener Daten im Zusammenhang lhrer Nutzung unserer Marktplatze

Im Rahmen lhrer Nutzung unserer Marktplatze bearbeiten wir die folgenden Kategorien personenbezogener
Daten:

lhre Kontaktinformationen, wie z.B. Vor- und Nachnahme, dienstliche Anschrift, dienstliche
Telefonnummer, dienstliche Mobilfunknummer oder dienstliche E-Mail-Adresse;

Organisationsinformationen, einschliesslich Position und Firmenname;

Zahlungsdaten, wie Angaben die zur Abwicklung von Zahlungsvorgangen oder Betrugspravention
erforderlich sind, einschliesslich Kreditkarteninformationen und Kartenprifnummern;

weitere personenbezogene Daten, die Sie in Kontakt- und anderen Formularen eines Marktplatzes
selbst angeben;

Informationen, die Sie im Rahmen einer Supportanfrage, einer Umfrage, eines Kommentars oder
Forumbeitrags angeben;

Informationen, die rechtlich im Rahmen von Compliance- und Exportkontroll-Screenings erforderlich
sind, wie Geburtsdatum, Staatsangehdrigkeit, Wohnsitz, Ausweisnummern, Informationen zu relevanten
Gerichtsverfahren und anderen Rechtsstreitigkeiten; und

Informationen, die im Rahmen der Nutzung eines Marktplatzes automatisch erhoben werden, wie
Device- und Nutzerkennung, Informationen zu Ihrem Betriebssystem, Seiten und Dienste die sie im
Rahmen Ihres Besuchs genutzt und besucht haben sowie Datum und Uhrzeit einer Nutzeranfrage.

Wir bearbeiten diese Daten fir folgende Zwecke:

Kommunikation mit lhnen zu unseren Dienstleistungen und Produkten, z.B. um lhre Anfragen zu
bearbeiten oder technische Informationen zu Produkten bereitzustellen;

Planung, Durchfiihrung und Verwaltung der vertraglichen Geschéaftsbeziehung, z.B. um die Bestellung
von Produkten und Dienstleistungen abzuwickeln, Zahlungen einzuziehen, zu Zwecken der Buchhaltung
und Abrechnungen und um Lieferungen, Wartungstatigkeiten oder Reparaturen durchzufiihren;

Kontaktaufnahme zu Informationen und Angeboten zu unseren Produkten und Dienstleistungen und
Durchfihrungen weiterer Marketingaktivitdten und Kundenzufriedenheitsbefragungen (siehe Ziffer 6);

Aufrechterhalten und Schutz der Sicherheit unserer Produkte und Dienstleistungen sowie unserer
Webseiten, Verhindern und Aufdecken von Sicherheitsrisiken, betriigerischem Vorgehen oder anderen
kriminellen oder mit Schadigungsabsicht vorgenommenen Handlungen;

Einhalten von rechtlichen Anforderungen (z.B. von steuer- und handelsrechtlichen
Aufbewahrungspflichten), bestehende Pflichten zur Durchfiihrung von Compliance Screenings (um
Wirtschaftskriminalitat oder Geldwasche vorzubeugen) sowie unserer Richtlinien und
Industriestandards; und

Beilagen von Rechtsstreitigkeiten, Durchsetzen bestehender Vertrage und zur Geltendmachung,
Ausibung und Verteidigung von Rechtsanspriichen.
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6. Bearbeitung personenbezogener Daten fiir Kundenzufriedenheitsbefragungen und Direktmarketing

Im Rahmen der geltenden Gesetze kdnnen wir Ihre Kontaktdaten fur Zwecke des Direktmarketings (z.B.
Messeeinladungen, Newsletter mit Informationen und Angeboten zu unseren Produkten und
Dienstleistungen) und zur Durchfuhrung von Kundenzufriedenheitsbefragungen verwenden, jeweils auch
per E-Mail. Sie haben jederzeit das Recht, der Verwendung Ihrer Kontaktdaten flr diese Zwecke zu
widersprechen, indem Sie eine E-Mail an datenschutz@signal.ch senden oder von der
Widerspruchsmadglichkeit in der Nachricht Gebrauch machen, welche Sie erhalten haben.

7. Bearbeitung personenbezogener Daten in Zusammenhang mit Ihrer Bewerbung

Wenn Sie sich auf eine offene Stelle bei uns bewerben, bearbeiten wir Ihre personenbezogenen Daten wie
in der Datenschutzerklarung der gewahlten Bewerbungs-Plattform bzw. gemass unserer Datenschutz-
erklarung fir die Mitarbeiter der SIGNAL (erhaltlich auf Anfrage gemass den unter Ziffer 2 angegebenen
Kontaktdaten) beschrieben.

8. Rechtsgrundlagen
Die Bearbeitung der unter Ziffer 3 bis 7 erwahnten Personendaten basiert auf folgenden Rechtsgrundlagen:

- Fir die Aufnahme, Verwaltung oder Erfiillung eines Vertrags mit Ihnen oder flr die Absicht, einen
Vertrag mit lhnen abzuschliessen (z.B. beim Kauf eines Produkts);

- Zur Wahrung unserer berechtigten Interessen (z.B. Vermarktung unserer Produkte und
Dienstleistungen; das Interesse, unsere Markte besser zu verstehen und unser Unternehmen,
einschliesslich des operativen Betriebs, sicher und effizient zu fihren und weiterzuentwickeln; Schutz
und Sicherheit unserer Dienste, Systeme, Vermdgenswerte; Einhaltung der rechtlichen,
regulatorischen und vertraglichen Pflichten; Geltendmachung, Austbung oder Verteidigung von
Rechtsansprichen);

- Ihrer Einwilligung (z.B. wenn Sie sich fur unseren Newsletter und andere Marketingkommunikation
anmelden). Einwilligungen kénnen Sie jederzeit durch schriftliche Mitteilung (postalisch) oder, wo nicht
anders angegeben oder vereinbart, per E-Mail an uns jederzeit mit Wirkung fir die Zukunft widerrufen;
unsere Kontaktangaben finden Sie unter Ziffer 2. Sobald wir den Widerruf lhrer Einwilligung erhalten
haben, werden wir lhre Daten nicht mehr fir die Zwecke bearbeiten, denen Sie urspriinglich
zugestimmt haben, es sei denn, wir haben eine andere Rechtsgrundlage dafir. Durch den Widerruf
Ihrer Einwilligung wird die Rechtmassigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Bearbeitung nicht berlhrt;

- Um gesetzlich bzw. behérdlich auferlegte Verpflichtungen zu erflllen (z.B. im Rahmen von
gerichtlichen Untersuchungen oder Verfahren, Anfragen von Steuer- oder Zollbehérden, etc.).

9. Ubermittlung und Weitergabe der personenbezogenen Daten

Wir kdnnen lhre Daten gemass den oben beschriebenen Zwecken und Rechtsgrundlagen an die folgenden
moglichen Kategorien von Empfangern Gbermitteln (nachstehend alle gemeinsam «Empfanger»):

e Konzerngesellschaften und Vertriebspartner

Zum Zweck und in dem Umfang, der fir die Durchfihrung unserer Geschaftsbeziehung mit lhnen
erforderlich ist, Gbermitteln wir Ihre personenbezogenen Daten an unsere Konzerngesellschaften und
andere Dritte (z. B. Vertriebspartner und Vertreter). Wir vertreiben beispielsweise bestimmte Produkte
und Dienstleistungen nur Uber lokale Geschaftsbeziehungen, und in diesem Fall Gbermitteln wir lhre
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personenbezogenen Daten an unsere jeweiligen lokalen Konzerngesellschaften oder andere
Vertriebspartner, die die Geschaftsbeziehung mit Ihnen abwickeln.

Transaktionen auf unseren Marktplatzen

Uber unsere Marktplatze stellen wir auch Produkte, Dienstleistungen und Angebote von unseren
Konzerngesellschaften und anderen Dritten zur Verfigung. Wir Gbermitteln personenbezogenen Daten
unserer Kunden im Zusammenhang mit diesen Transaktionen an die jeweilige Konzerngesellschaft
und/oder sonstigen Dritten (Lieferanten, sonstige Geschaftspartner).

Dienstleister

Wir beauftragen Konzerngesellschaften und andere Unternehmen mit der Ausflhrung von
Aufgaben in unserem Namen, z. B. IT-Dienste oder Zahlungsabwicklung. Diese
Konzerngesellschaften und anderen Unternehmen bearbeiten personenbezogene Daten
ausschliesslich fir den Zweck der beauftragten Dienstleistungen.

Behorden

Wir kénnen Personendaten an Amter, Gerichte, Anwélte und andere Parteien in potenziellen oder
tatsachlichen Gerichts- oder Schiedsverfahren, sowie an andere Behorden oder Stellen im In- und
Ausland weitergeben, wenn wir dazu rechtlich verpflichtet oder berechtigt sind oder dies zur Wahrung
unserer Interessen als erforderlich erscheint;

Versicherungen, Finanzinstitute und andere Organisationen
Branchenorganisationen, Verbande und weitere Gremien
Offentlichkeit, einschliesslich Besucher von Websites und sozialen Medien der SIGNAL

Erwerber oder Interessenten am Erwerb von Geschaftseinheiten, Unternehmen oder anderen
Teilen der SIGNAL-Gruppe;

Sonstige Dritte

Gemeint sind andere Fallen, wo sich der Einbezug von Dritten aus den unter Ziffer 3 bis 7
beschriebenen Zwecken ergibt, z.B. Leistungsempfanger, Medien und Vereine, an denen wir mitwirken
oder wenn Sie Teil einer unserer Publikationen sind.

Alle diese Kategorien von Empfangern kdnnen ihrerseits Dritte beiziehen, so dass Ihre Daten auch
diesen zuganglich werden kdnnen. Die Bearbeitung durch bestimmte Dritte kdnnen wir beschranken
(z.B. IT-Provider), jene anderer Dritter aber nicht (z.B. Behdérden, Banken, etc.). Zudem kénnen sich
Empfanger lhrer personenbezogenen Daten ausserhalb des Landes befinden, in dem Sie Ihren
Wohnsitz haben.

Dateniibermittlung ins Ausland

Wie unter Ziffer 9 ausgefuhrt, kann die Bearbeitung lhrer Daten eine Weitergabe an Drittstellen erfordern.
Letztere befinden sich nicht nur in der Schweiz. Es kann somit zu einer Ubermittlung Inrer Daten sowohl in
Europa als auch in jedes andere Land der Welt kommen. In einem solchen Fall stellen wir vor der
Weitergabe sicher, dass der Empfanger vertraglich zur Einhaltung des anwendbaren Datenschutzes
verpflichtet wird (z.B. unter Verwendung der EU Standardvertragsklauseln der Europaischen Kommission),
soweit er nicht bereits einem gesetzlich anerkannten Regelwerk zur Sicherstellung des Datenschutzes
unterliegt und wir uns nicht auf eine Ausnahmebestimmung stiitzen kénnen.
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Wenn Sie weitere Informationen Uber unsere Sicherheitsvorkehrungen bei Datenlbermittiungen ins Ausland
erhalten mochten, wenden Sie sich bitte schriftlich oder per E-Mail an uns; unsere Kontaktangaben finden
Sie unter Ziffer 2.

Speicherfristen

Wir bearbeiten |hre Daten grundsatzlich so lange, wie es unsere Bearbeitungszwecke es verlangen oder
eine Speicherung technisch bedingt ist. Dartber hinaus bearbeiten wir und bewahren Personendaten fur
eine langere Dauer auf, soweit wir dazu verpflichtet sind (z.B.: aufgrund gesetzlicher oder vertraglicher
Aufbewahrungs- und Dokumentationspflichten) oder wir ein berechtigtes Interesse daran haben (z.B. aus
Beweisgriinden zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen bis zum Ablauf
der Verjahrungsfristen, die in der Regel finf bis zehn Jahre betragen kénnen). Sobald lhre Personendaten
fur die oben genannten Zwecke nicht mehr erforderlich sind, werden sie grundsatzlich und soweit moglich
geldscht oder anonymisiert. Fur betriebliche Daten (z.B. Systemprotokolle, Logs), gelten grundsatzliche
kiurzere Aufbewahrungsfristen von zwolf Monaten oder weniger.

Kein Profiling

Wir treffen keine Entscheidung Uber Sie, die auf einer automatisierten Bearbeitung lhrer Daten beruht und
welche lhnen gegenuber rechtliche Wirkung entfaltet.

Datensicherheit

Die SIGNAL hat sowohl organisatorische als auch technische Massnahmen getroffen, um die Sicherheit
Ihrer Daten zu gewahrleisten. Dadurch sollen diese Daten vor unberechtigter oder rechtswidriger
Verarbeitung, versehentlichem Verlust, Veranderung, Enthillung oder unbefugtem Zugriff geschitzt werden.
Fir die Erfassung und Bearbeitung lhrer Daten kdnnen wir externe Dienstleister als Datenbearbeiter
einbinden. Diese von uns beauftragten Datenbearbeiter sind ausschliesslich dazu angehalten, Ihre Daten
gemass unseren Anweisungen zu bearbeiten. Zudem sind diese gesetzlich verpflichtet, strikte
Sicherheitsvorkehrungen im Umgang mit Personendaten zu treffen.

lhre Rechte

Das anwendbare Datenschutzrecht gewahrt Ihnen unter bestimmten Umstanden das Recht, der
Bearbeitung lhrer Daten zu widersprechen oder ihre Einschrankung zu verlangen. Um lhnen die Kontrolle
Uber die Bearbeitung Ihrer Personendaten zu erleichtern, haben Sie im Zusammenhang mit unserer
Datenbearbeitung folgende Rechte:

e Das Recht, von uns Auskunft zu verlangen, ob und welche Daten wir von lhnen bearbeiten;
e das Recht, dass wir Daten korrigieren, wenn diese unrichtig sind;
e das Recht, die Loschung von Daten zu verlangen;

e das Recht, von uns die Herausgabe bestimmter Daten in einem gangigen elektronischen Format oder
ihre Ubertragung an einen anderen Verantwortlichen zu verlangen (sog. Datenportabilitatsrecht);

e das Recht, eine Einwilligung zu widerrufen, soweit unsere Bearbeitung auf lhrer Einwilligung beruht;

e das Recht auf Nachfrage weitere Informationen zu erhalten, die firr die Ausiibung dieser Rechte
erforderlich sind.

Wenn Sie uns gegenuber die oben genannten Rechte ausiben wollen, wenden Sie sich bitte schriftlich oder
per E-Mail an uns; unsere Kontaktangaben finden Sie unter Ziffer 2. Damit wir einen Missbrauch
ausschliessen kdnnen, missen wir Sie allerdings identifizieren (z.B. mit einer Ausweiskopie, soweit dies
nicht anders maoglich ist).
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Bitte beachten Sie, dass flr diese Rechte nach dem anwendbaren Datenschutzrecht Voraussetzungen,
Ausnahmen oder Einschrankungen gelten (z.B. zum Schutz von Geschaftsgeheimnissen).

Wenn Sie mit unserem Umgang mit lhren Rechten oder dem Datenschutz nicht einverstanden oder
zufrieden sind, teilen Sie das uns bitte mit. Sie haben zudem das Recht, sich bei der zustandigen
Datenschutz-Aufsichtsbehdrde zu beschweren. In der Schweiz ist der Eidgendssische Datenschutz- und
Informationsbeauftragte (EDOB) in Bern (http://www.edoeb.admin.ch) die zusténdige Behdrde.

15. Anderungen der vorliegenden Datenschutzerklirung

Wir behalten uns das Recht vor, die vorliegende Datenschutzerklarung jederzeit nach Bedarf anzupassen.
Die auf unserer Website (www.signal.ch) publizierte Fassung gilt jeweils als aktuelle Fassung.

Letzte Aktualisierung: 30.08.2023
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